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DIRECTIVA N° 7 -2021-GR.CAJ/DRTD

DIRECTIVA QUE ESTABLECE EL USO DE CERTIFICADOS DIGITALES EN EL

GOBIERNO REGIONAL CAJAMARCA
FINALIDAD

Establecer el procedimiento para la emisién, reemision, instalacion, cancelacion
y uso de los certificados digitales en el Gobierno Regional Cajamarca.

OBJETIVO

Gestionar eficiente y sisteméaticamente la emisién, reemisién, instalacion,
cancelacion y uso de los certificados digitales en el Gobierno Regional
Cajamarca.

ALCANCE

Esta directiva es de cumplimiento obligatorio para funcionarios y servidores
publicos de la sede central del Gobierno Regional Cajamarca y de las Unidades
Ejecutoras que requieran hacer uso de certificados digitales.

BASE LEGAL

4.1. Ley N° 27269, Ley de Firmas y Certificados Digitales, modificada por la Ley
N° 27310, y su Reglamento aprobado con Decreto Supremo N° 052-2008-
PCM y su modificatoria aprobada con Decreto Supremo N° 070-2011-
PCM.

4.2. Ley N° 27658, Ley Marco de Modernizacion de la Gestién del Estado, sus
modificatorias, y su Reglamento aprobado con Decreto Supremo N° 030-
2002-PCM.

4.3. Decreto Supremo N° 105-2012-PCM, que establece disposiciones para
facilitar la puesta en marcha de la firma digital y modifica el Decreto
Supremo N° 052-2008-PCM.

4.4. Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado
de la Ley N° 27444, Ley de Procedimiento Administrativo General.

4.5. Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de
Modernizacién de la Gestion Publica al 2021.

4.6. Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de
Gobierno Electronico.

4.7. Decreto Supremo N° 026-2016-PCM, que aprueba medidas para el
fortalecimiento de la infraestructura oficial de firma electrénica y la
implementacion progresiva de la firma digital en el Sector Publico y
Privado.

4.8. Decreto Legislativo N° 1310, que aprueba medidas adicionales de
Simplificacion Administrativa.
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4.9. Resolucién Gerencia General Regional N° 024-2017-GR.CAJ.GGR, que

4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

aprueba la Directiva N° 001-2017-GR.CAJ-GRPPAT/SGDI, “Normas para
la Formulacién, Actualizacién y Aprobacion de Directivas en el Gobierno
Regional Cajamarca”.

Ordenanza Regional N° 005-2017-GR.CAJ-CR, que aprueba el
Reglamento de Organizacibn y Funciones del Gobierno Regional
Cajamarca, modificado por Ordenanza Regional N° 010-2017-GR.CAJ-CR
y Ordenanza Regional N° D000001-2021-GRC-CR.

Contrato de Prestacion de Servicios de Certificacion Digital - Certificado
Clase Ill - Persona Juridica, celebrado entre GORECAJ y RENIEC, cuyos
efectos inician el 09 de mayo de 2018.

Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.
Decreto Supremo N° 123-2018-PCM, que aprueba el Reglamento del
Sistema Administrativo de Modernizacion de la Gestion Publica.

Decreto de Urgencia N° 06-2020, se crea el Sistema Nacional de
Transformacion Digital.

Decreto de Urgencia N° 07-2020, se aprueba el Marco de Confianza Digital
y dispone medidas para su fortalecimiento.

Resolucion Jefatural N° 000011-2020/JNAC/RENIEC, que aprueba la
ampliacion de la vigencia de la gratuidad de la emisién de Certificados
Digitales a favor de las entidades del Sector Publico en su calidad de titular
y a todos los suscriptores que estas soliciten hasta el 30 de junio de 2020.
Decreto de Urgencia N° 026-2020, que establece diversas medidas
excepcionales y temporales para prevenir la propagacion del coronavirus
(COVID-19) en el territorio nacional.

Resolucion Jefatural N° 000078-2020/JNAC/RENIEC, que aprueba la
ampliacion de la vigencia de la gratuidad de la emisién de Certificados
Digitales a favor de las entidades del Sector Publico en su calidad de titular
y a todos los suscriptores que estas soliciten hasta el 30 de setiembre de
2020.

RESPONSABILIDADES

5.1.

5.2.

5.3.

Registro Nacional de Identificacion y Estado Civil — RENIEC. Tiene la
facultad de emitir certificados digitales para personas naturales vy juridicas
gue lo soliciten como Entidad de Registro o Verificacion para el Estado
Peruano — EREP, prestando los servicios de Certificacion Digital, los
cuales seran emitidos al personal autorizado y designado por el Gobierno
Regional Cajamarca o Unidades Ejecutoras.

Entidad Titular. Es la persona juridica, Gobierno Regional Cajamarca o
Unidades Ejecutoras, titular de los certificados digitales solicitados ante
EREP — RENIEC por el representante de la entidad.

El Representante de la entidad. Es la persona natural, integrante del
Gobierno Regional Cajamarca o Unidades Ejecutoras, que cuenta con
facultades para representar a la persona juridica en los tramites de
certificado digital ante la EREP — RENIEC.
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VI.

5.4.

5.5.

5.6.

6.2.

6.3.

6.4.

6.5.

6.6.

Direccion Regional de Transformacion Digital — DRTD. Es la unidad de
organizacion del Gobierno Regional Cajamarca, responsable de la gestion
de los certificados digitales de persona juridica emitidos por RENIEC a
nombre del Gobierno Regional Cajamarca; brinda soporte a los
funcionarios o servidores publicos en la solicitud de emision, reemision,
instalacion, cancelacion y en el uso de los certificados digitales en el
Gobierno Regional Cajamarca. La DRTD es responsable del presupuesto
de certificados digitales en el Gobierno Regional Cajamarca. Asi mismo es
responsable de la aplicacién, supervision y cumplimiento de las
disposiciones establecidas en la presente directiva. En las Unidades
Ejecutoras corresponde esta responsabilidad a quien haga sus veces.
Direccion de Personal. Es la unidad de organizacibn del Gobierno
Regional Cajamarca, responsable de reportar las bajas del personal del
Gobierno Regional Cajamarca para motivos de cancelacion de certificados
digitales. En las Unidades Ejecutoras corresponde esta responsabilidad a
quien haga sus veces.

Funcionarios y servidores publicos. Son responsables del cumplimiento
de las disposiciones de la presente directiva.

DISPOSICIONES GENERALES
6.1.

La documentacion electronica oficial emitida en el Gobierno Regional
Cajamarca o Unidades Ejecutoras es aquella que cuenta con firma digital,
para lo cual corresponde gestionar los certificados digitales de persona
juridica (clase Ill — suscriptor) de los funcionarios y servidores publicos
ante RENIEC - EREP.

El Representante de la entidad gestionara los certificados digitales en la
Plataforma Integrada de la Entidad de Registro — PIER, a nombre del
Gobierno Regional Cajamarca o Unidades Ejecutoras.

Los funcionarios y servidores publicos deberan activar su cuenta en el
Modulo - Mesa de Servicios del Sistema de Aplicaciones Regional v 2.1,
para realizar la solicitud de emisién, reemision, instalacién y cancelacion
de certificado digital.

Los funcionarios y servidores publicos son responsables de la generacion y
uso de la clave privada del certificado digital, son los suscriptores a
quienes se les vincula de manera exclusiva con un documento electronico
firmado digitalmente utilizando su clave privada.

Los certificados digitales pueden ser instalados en computadora de
escritorio, computadora portatil, token criptografico o tarjeta inteligente, y al
momento de la instalacién el funcionario o servidor publico creard una
contrasefia o PIN de proteccion de la clave privada, la cual deberd ser
confidencial, debiendo hacerse uso personalisimo de ésta al momento de
generar los documentos electrénicos oficiales.

Los procesos de certificacion digital son: solicitud de emisién de certificado
digital, solicitud de reemision de certificado digital, solicitud de instalacién
de certificado digital y solicitud de cancelacion de certificado digital.
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VIl. DISPOSICIONES ESPECIFICAS

7.1. De lasolicitud de emisiéon o reemision de certificado digital:

a) La solicitud de emisién o reemision de certificado digital se inicia con el
pago de tramite por Certificado Clase Ill - Persona Juridica, el cual se
efectuara por el Gobierno Regional Cajamarca, Unidad Ejecutora
correspondiente o funcionario o servidor publico, a través de los canales
de recaudacién del Banco de la Nacion (presenciales o virtuales),
consignando el RUC de la entidad titular y el cdédigo de tributo
correspondiente.

b) El Gobierno Regional Cajamarca o las Unidades Ejecutoras asumiran el
costo por Certificado Clase lll — Persona Juridica en las solicitudes de:

- Emision de certificado digital por primera vez para personal nuevo o
personal activo;

- Emision de certificado digital por expiracion del certificado digital;

- Reemisibn de certificado digital por formateo de Ilugar de
almacenamiento (computadora de escritorio, computadora portatil,
token criptografico o tarjeta inteligente), siempre y cuando sea
propiedad del Gobierno Regional Cajamarca o Unidad Ejecutora.

- Reemisién de certificado digital por problemas técnicos de lugar de
almacenamiento (computadora de escritorio, computadora portatil,
token criptografico o tarjeta inteligente), siempre y cuando sea
propiedad del Gobierno Regional Cajamarca o Unidad Ejecutora y
su desperfecto no haya sido ocasionado por el funcionario o servidor
publico a quién se le asigno bien.

c) El funcionario o servidor publico asumira el costo por Certificado Clase
Il — Persona Juridica en las solicitudes de:

- Reemisién de certificado digital por olvido de contrasefia de acceso
a la clave privada;

- Reemisién de certificado digital por instalacion errénea del
certificado por el funcionario o servidor publico.

- Reemisiéon de certificado digital por vencimiento del plazo de
descarga del certificado digital;

-  Reemisibn de certificado digital por formateo de Ilugar de
almacenamiento (computadora de escritorio, computadora portatil,
token criptogréfico o tarjeta inteligente), siempre y cuando NO sea
propiedad del Gobierno Regional Cajamarca o Unidad Ejecutora.

- Reemisién de certificado digital por problemas técnicos de lugar de
almacenamiento (computadora de escritorio, computadora portatil,
token criptogréfico o tarjeta inteligente), siempre y cuando NO sea
de propiedad del Gobierno Regional Cajamarca.

- Emision de certificado digital por necesidad de contar con €l en
computadora de escritorio, computadora portatil, token criptografico o
tarjeta inteligente que NO sea propiedad del Gobierno Regional
Cajamarca o Unidad Ejecutora.

d) El Gobierno Regional Cajamarca o las Unidades Ejecutoras asumiran el
costo de los certificados digitales para: trabajo remoto (un certificado),
trabajo presencial (un certificado) y trabajo mixto (dos certificados).
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e)

f)

9)

h)

)

K)

La Direccion Regional de Transformacion Digital o quien haga sus
veces en las Unidades Ejecutoras verificara la casuistica y determinara
a quién le corresponde asumir el costo de un nuevo tramite por
Certificado Clase lll - Persona Juridica.

El funcionario o servidor publico que solicite la emision o reemision de
certificado digital, debera cumplir con entregar la informacion que la
Direcciébn Regional de Transformacion Digital solicite, asumiendo el
funcionario o servidor publico la responsabilidad de la veracidad y
exactitud de la informacién proporcionada.

El funcionario o servidor publico (SOLICITANTE) debera solicitar la
emision o reemision de certificado digital enviando la informacion
requerida a través del Moédulo - Mesa de Servicios del Sistema de
Aplicaciones Regional v 2.1, habilitado tanto para el Gobierno Regional
Cajamarca como para las Unidades Ejecutoras.

La Direccién Regional de Transformacion Digital o la que haga sus
veces en las Unidades Ejecutoras, se encargara de consolidar las
solicitudes de emisidon o reemision de certificado digital y enviarlas a
través de la PIER. El envio se realizard cada viernes laborable a las
4:30 p.m. en orden de llegada e independientemente de la urgencia. En
caso el dia viernes sea dia no laborable, el envio se realizard el dia
laborable siguiente a primera hora. Todas las solicitudes enviadas
después de la hora establecida anteriormente, seran procesadas el dia
viernes de la siguiente semana.

El funcionario o servidor publico que solicite la emisién de certificado
digital por expiracién del certificado digital, deberda hacerlo con una
anticipacion méxima de 10 dias calendarios a la expiracion del
certificado digital. La Direccion Regional de Transformacion Digital o la
gue haga sus veces en las Unidades Ejecutoras no se responsabiliza de
la expiracion de los certificados digitales.

El funcionario o servidor publico que solicite la emision o reemisién de
certificado digital, sera notificado sobre su trdmite por la DRTD a la
bandeja correspondiente del Médulo — Mesa de Servicios del Sistema
de Aplicaciones Regional v 2.1 y por EREP — RENIEC al correo
electrénico oficial.

Se podréan recibir las solicitudes de emision y reemision de certificado
digital las 24 horas del dia, durante los 365 dias del afio.

7.2. De lainstalacion de certificado digital:

a)

b)

De ser aprobada la solicitud de emision o reemision de certificado digital
por EREP - RENIEC, el funcionario o servidor publico (SUSCRIPTOR)
recibird un email conteniendo: link del DCDelivery, usuario y contrasefa
gue permitirdn generar el certificado digital, el cual debera ser instalado
Unicamente por personal de la Direccion Regional de Transformacion
Digital o la que haga sus veces en las Unidades Ejecutoras, de no ser
asi, el funcionario o servidor publico serd responsable de cualquier
desperfecto.

El funcionario o servidor publico aprobado por EREP - RENIEC como
suscriptor, serd responsable de contactarse con la Direccién Regional
de Transformacién Digital o con la que haga sus veces en las Unidades
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7.3.

d)

f)

Ejecutoras a través del Mddulo - Mesa de Servicios del Sistema de
Aplicaciones Regional v 2.1, para solicitar la instalacion del certificado
digital y brindar la informacion solicitada.

En caso venciera el plazo de descarga del certificado digital (30 dias
calendario), el costo de un nuevo trdmite ser4d asumido por el
funcionario o servidor publico. La Direccidon Regional de Transformacion
Digital o la que haga sus veces en las Unidades Ejecutoras no se
responsabiliza del vencimiento de dicho plazo.

El funcionario o servidor publico debera crear una contrasefia o PIN de
acceso a clave privada al momento de la instalacion del certificado
digital en computadora de escritorio, computadora portatil, token
criptogréfico o tarjeta inteligente, que debera ser confidencial, debiendo
hacerse uso personalisimo de esta al momento de firmar los
documentos electrénicos oficiales.

El funcionario o servidor publico puede formatear el token, pero ello
implica perder el certificado digital almacenado. En este caso el costo
de un nuevo tramite sera asumido por el funcionario o servidor publico.
En caso el funcionario o servidor publico olvide la contrasefia de acceso
a la clave privada, el costo de un nuevo trdmite sera asumido por este.

De la solicitud de cancelacion de certificado digital

a)

b)

c)

d)

e)

La solicitud de cancelacion de certificado digital se inicia con el reporte

de bajas del personal del Gobierno Regional Cajamarca o Unidades

Ejecutoras, remitido por la Direccion de Personal o la que haga sus

veces en las unidades ejecutoras a la Direccion Regional de

Transformacién Digital o la que haga sus veces en las unidades

ejecutoras, o por solicitud del funcionario o servidor publico indicando el

motivo.

Los motivos por los que se realiza la cancelacion de certificados

digitales son:

- cuando el suscriptor deja de ser miembro de la entidad;

- cuando la informacién contenida en el certificado ya no resulte
correcta;

- deterioro o alteracion o pérdida que afecte la contrasefia o PIN de
acceso a la clave privada;

- exposicién o uso indebido de la contrasefia o PIN de acceso a la
clave privada;

- autoridad de certificacion comprometida;

- por extincién de la personeria juridica de la entidad,;

- solicitud expresa,;

Pueden solicitar la cancelacion de un certificado digital el suscriptor del

certificado y el representante de la entidad.

Al cancelarse el certificado digital, la suscripciébn al servicio de

certificacion con EREP - RENIEC finaliza.

El representante de la entidad realizard la cancelacion de los

certificados digitales ante EREP - RENIEC a través de la PIER.
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VI

f) El funcionario o servidor publico que desee realizar la cancelacién de
su certificado digital, debera hacerlo a través del Modulo - Mesa de
Servicios del Sistema de Aplicaciones Regional v 2.1, facilitando los
datos que se le requiera.

7.4. Del uso del certificado digital

a) El funcionario o servidor publico debe ser razonablemente diligente en
la custodia de su clave privada, con el fin de evitar usos no autorizados.

b) EI funcionario o servidor para proteger su certificado digital, debera
proteger el lugar donde esta almacenado (computadora de escritorio,
computadora portatil, token criptografico o tarjeta inteligente) y la
contrasefia o PIN de acceso a éste.

c) El funcionario o servidor publico debera notificar a la Direccion
Regional de Transformacién Digital o la que haga sus veces en las
Unidades Ejecutoras a través del Mddulo - Mesa de Servicios del
Sistema de Aplicaciones Regional v 2.1, sin retrasos injustificables los
motivos indicados a continuacion:

- La pérdida, robo o extravio del dispositivo electrénico de seguridad
gue almacena su clave privada (computadora de escritorio,
computadora portatil, token criptogréfico o tarjeta inteligente).

- El compromiso potencial de su clave privada.

- La pérdida de control sobre su clave privada.

- Las inexactitudes o cambios en el contenido del certificado que
conozca o pudiera conocer el suscriptor.

II. DISPOSICIONES COMPLEMENTARIAS

Primero.- EIl funcionario o servidor publico podra solicitar la instalaciéon de su
certificado digital en token criptogréfico o tarjeta inteligente, siempre y
cuando le sean entregados por la alta direccibn del Gobierno
Regional Cajamarca o Unidades Ejecutoras o el mismo funcionario o
servidor publico haya adquirido uno previamente.

Segundo.- El funcionario o servidor publico serd vinculado con el documento
electrénico firmado digitalmente, por lo que no podra negar su
vinculacion con €l ni reclamar supuestas modificaciones de tal
documento (falsificacion).

Tercero.- La Direccion Regional de Transformacién Digital, propondran
lineamientos para la mejora continua de la gestién de certificados
digitales en el Gobierno Regional Cajamarca y Unidades Ejecutoras.

DISPOSICIONES TRANSITORIAS

Primero.- EI funcionario o servidor publico podra usar cualquier software
acreditado ante INDECOPI para firmar digitalmente un documento
con su certificado digital.

Segundo.- Las Unidades Ejecutoras deberan celebrar Contrato de Prestacion de
Servicios de Certificacion Digital - Certificado Clase Il - Persona
Juridica con RENIEC para la emision de sus propios certificados

DIRECCION REGIONAL DE TRANSFORMACION DIGITAL Péagina 7 de 16
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digitales, en cuanto el Modulo de Administracibn Documentaria -
MAD v. 3.0 sea implementado a nivel regional.

Tercero.- Las Unidades Ejecutoras podran solicitar a la Direccion Regional de
Transformacion Digital la gestion ante EREP - RENIEC de los
certificados digitales a nombre del Gobierno Regional Cajamarca
siempre y cuando hayan realizado el pago correspondiente y no
cuenten con contrato con RENIEC.

GLOSARIO DE TERMINOS
Para la presente directiva se considerara estos términos y definiciones:

- Autenticacién: Es el proceso técnico que permite determinar la identidad de la
persona que firma digitalmente, en funcién del documento electrénico firmado
por éste y al cual se le vincula; este proceso no otorga certificacion notarial ni fe
publica.

- Certificado digital: Es un documento digital emitido por una entidad autorizada
o Entidad de Certificacion (EC). El certificado digital vincula un par de claves
(una publica y otra privada) con una persona y asegura su identidad digital.
Con esta identidad digital la persona podra ejecutar acciones de comercio y
gobierno electronico con seguridad, confianza y pleno valor legal. Los
certificados digitales emitidos por las entidades de certificacion deben contener
al menos:

o Datos que identifiquen indubitablemente al suscriptor.

o Datos que identifiquen a la Entidad de Certificacion.

o Laclave publica.

o La metodologia para verificar la firma digital del suscriptor impuesta a un
mensaje de datos.

o Numero de serie del certificado.

o Vigencia del certificado.

o Firma digital de la Entidad de Certificacion.

- El ciclo de vida del certificado digital: son los estados por el que puede
pasar un certificado digital. Los estados son:

o Emision: cuando se solicita por primera vez, el anterior expir6 o fue
cancelado.

o Reemision: cuando se solicita una renovacion antes de que el certificado
digital cumpla su periodo de vigencia. Este procedimiento es valido por
Unica vez para certificados de periodo de vigencia de un afio.

o Cancelacion: cuando ya no desea que su certificado digital siga vigente o
cuando vence el periodo de vigencia.

- Clase de certificado Clase Ill - Persona Juridica: son los certificados
digitales para trabajadores de la administracion publica como entidad final
emitidos para Persona Juridica con periodo de validez de 1y 2 afios.

- Clave privada: Es una cadena de caracteres (numeros y letras) que, en un
sistema de criptografia asimétrica, se mantiene en reserva por parte del titular
de la firma digital.
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Clave publica: Es una cadena de caracteres (niUmeros Yy letras) que, en un
sistema de criptografia asimétrica, puede y debe ser difundida abiertamente
para facilitar y promover la comunicacion.

Contrasefia de acceso a la clave privada: es una secuencia corta de
caracteres alfanuméricos y es de conocimiento Unicamente del firmante.
Correo electrénico: Es el conjunto de palabras que identifican a una persona
que puede enviar y recibir correo. Cada direccion es Unica y pertenece siempre
a la misma persona.

Documento electronico: Es la unidad basica estructurada de informacion
registrada, publicada o no, susceptible de ser generada, clasificada,
gestionada, transmitida, procesada o conservada por una persona 0 una
organizacion de acuerdo a sus requisitos funcionales, utilizando sistemas
informaticos.

Entidad de certificaciéon: Es la persona juridica publica o privada que presta
indistintamente servicios de produccion, emision, gestion, cancelacion u otros
servicios inherentes a la certificacion digital. Asimismo, puede asumir las
funciones de registro o verificacion.

Entidades de la administracion publica: Es el organismo publico que ha
recibido del poder politico la competencia y los medios necesarios para la
satisfaccion de los intereses generales de los ciudadanos y la industria.

Entidad de Registro o Verificacion para el Estado Peruano (EREP). Cumple
con las funciones y obligaciones de una Entidad de Registro o Verificacion (ER)
segun lo indicado en el Reglamento de Firmas y Certificados Digitales.

Entidad final: Es el suscriptor de un certificado digital.

Firma digital: Es aquella firma electrénica que cumple con todas las funciones
de la firma manuscrita, en particular se trata de aquella firma electrénica
basada en criptografia asimétrica, basada en el uso de un par de claves Unico;
asociadas una clave privada y wuna clave publica relacionadas
matematicamente entre si, de tal forma que las personas que conocen la clave
publica no puedan derivar de ella la clave privada. Permite la identificacion del
signatario, la integridad del contenido y tiene la misma validez que el uso de
una firma manuscrita, siempre y cuando haya sido generada dentro de la IOFE.
Firma electrénica: se trata de cualquier simbolo o caracter o conjunto de
simbolos o caracteres basados en medios electronicos que cumple con alguna
de las funciones de la firma manuscrita.

Firma manuscrita: La firma manuscrita es aquella imagen que significa
nuestro nombre, apellido o titulo realizada por nuestra propia mano y plasmada
en un documento para darle autenticidad o para manifestar la aprobacion de su
contenido.

Identidad digital: Es el reconocimiento de la identidad de una persona en un
medio digital (como por ejemplo Internet) a través de mecanismos tecnologicos
seguros y confiables, sin necesidad de que la persona esté presente
fisicamente.

Infraestructura Oficial de Firma Electronica (IOFE): es el sistema confiable,
acreditado, regulado y supervisado por la Autoridad Administrativa Competente
(AAC) que cuenta con los instrumentos legales y técnicos para garantizar los
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procesos de certificacion digital. Es decir, es la Infraestructura dentro de la cual
se generan las firmas y certificados digitales seguros y confiables, siempre y
cuando se respeten sus disposiciones y hormatividad.

- PIN: ElI ndmero de identificacién personal, pin o PIN (de las siglas en inglés,
Personal Identification Number) es un tipo de contrasefia utilizado en ciertos
sistemas, como la tarjeta SIM, el teléfono mévil o el cajero automatico, para
identificarse y obtener acceso al sistema.

- Plataforma Integrada de la Entidad de Registro (PIER): Es una herramienta
gue permitira una gestion eficiente y eficaz gestion de los Certificados Digitales
de las Entidades de la administracion publica los cuales son solicitados a la
Entidad de Registro y Verificacion para el Estado Peruano (EREP), permitiendo
brindar un servicio de calidad y seguridad. Ademds, permite garantizar la
integridad, autenticidad y confidencialidad de la informacion, siguiendo para ello
los lineamientos de la Politica de Seguridad y Plan de Seguridad de la EREP,
asimismo los Lineamientos de Seguridad de la Informacién del RENIEC;
respetando las normas de privacidad para el manejo de toda la informacion.

- Registro Nacional de Identificacion y Estado Civil — RENIEC: Es la Entidad
de Certificacion Nacional para el Estado Peruano - ECERNEP, Entidad de
Certificacibn para el Estado Peruano - ECEP y Entidad de Registro o
Verificacion para el Estado Peruano — EREP de la Infraestructura Oficial de
Firma Electrénica — IOFE. Tiene la facultad de emitir certificados digitales para
personas naturales y juridicas que lo soliciten, prestando los servicios de
Certificacién Digital, para el uso de autenticacién y firma digital, los cuales
seran emitidos al personal autorizado y designado por cada entidad del sector
publico, quienes se constituirdn en Suscriptores.

- Suscriptor: Es la persona natural responsable de la generacion y uso de la
clave privada, a quien se le vincula de manera exclusiva con un documento
electronico firmado digitalmente utilizando su clave privada. En el caso que el
titular del certificado digital sea una persona natural, sobre ella recaera la
responsabilidad de suscriptor. En el caso que una persona juridica sea el titular
de un certificado digital, la responsabilidad de suscriptor recaera sobre el
representante legal designado por esta entidad. Si el certificado esta designado
para ser usado por un agente automatizado, la titularidad del certificado y de
las firmas digitales generadas a partir de dicho certificado corresponderan a la
persona juridica. La atribucion de responsabilidad de suscriptor, para tales
efectos, corresponde a la misma persona juridica.

- Tarjeta inteligente (smartcard): Es un dispositivo fisico, muy similar a una
tarjeta de crédito convencional. Sin embargo, este pequefio dispositivo contiene
un chip criptografico donde se almacena la clave privada del certificado digital
de manera segura.

- Titular de la firma digital: es la persona a la que se le atribuye de manera
exclusiva un certificado digital que contiene una firma digital, identificAndolo
objetivamente en relacién con el mensaje de datos.

- Titular: Es la persona natural o juridica a quien se le atribuye de manera
exclusiva un certificado digital.
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- Token criptogréfico: Es un dispositivo fisico del tamafio y forma de una
memoria USB convencional. Sin embargo, este pequefio dispositivo contiene
un chip criptogréfico donde se almacena la clave privada de manera segura.
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XI.

FLUJOGRAMAS

Proceso de certificacion digital

plbico (SOLICITANTE)

Emisién / Reemision de certificado digital (solicitud)

1.1.50licitar
emision /

2.2, Subsanar
observaciones

. Declaracion Jurada y constanda de
pago seguncorresponda -~

”

reemision de
certificado ..
digital -

Instalacion de certificado digital (vigencia)

~
»

Cancelacion de certificado digital (expiracion)

o servidor pibico | Fundionario o servidor

Plazo de vigencia

d fio
LW
’{3 ,( )

|
|
|
|
|
|
|
|
1
|
|
|
|
- |
§ | 5.1. Solicita 25ucedid algdn motivo Fin
o : instalacidn de para canceladidn de
§ | certificado cettificado digital? 7.1.Solicitar
2 | digital . ”
2 | cancelacion
| | del certificado
: : digital
L | |
T T
| |
i 2.1, Rechazar y | |
= H notificar ! !
= > N | |
=) w obsenvaciones | |
': z | |
" . - .
2 2 Revisar solicitud | | w Ultimao viernes
g 6 5 2Documentacidn ) : : 0430 parmn, de
E E— correcka y completa? | 6.1. Instalar | A ) cada mes
g = 23, Aprobar | certificado |
-] o o ! digital |
a - solicitud y | 9 |
3 ] i
g = notificar ! !
& =] ! |
=] | |
| |
L I
| |
s . | i
3.1. Enviar | | " o
s 130 cocipe e | [[#emer e
H pum. de cada emision/reemision a | | través de la PIER
= semana través de la PIER [ |
| |
L 1
| |
4.1. Denegar | |
solicitud y : :
notificar a | |
o SOLICITANTE Fin | ! .
g ! | 9.1, Notificar
= ocumentacian : : Cancelacion a
. inea? | | SUSCRIPTOR
& efrdnea ! ! m Fin
e | | 9. Procesn EREP -
= 4.2, Aprobar
4, Proceso E.RFP- el | : REMIEC: Cancelar
RF?I\IIIEC: SU|I.EItar T —‘—I | Certificados Digitales
Certificados Digitales SUSCRIFTOR : :
| |
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Xll. ANEXOS
ANEXO N° 01
Procedimiento del proceso certificacion digital
NRO DESCRIPCION DE ACTIVIDADES
ACT. PROVEEDOR ENTRADA SALIDA CLIENTE
' ACTIVIDAD RESPONSABLE

El proceso inicia con la necesidad de contar con un certificado digital por parte del funcionario o servidor publico de la sede central del Gobierno Regional Cajamarca
0 Unidades Ejecutoras para el cumplimiento de sus funciones.

Solicitud de emisién/reemision de
certificado digital registrada y

enviada a través del Modulo - Direccion
Funcionario o Necesidad de - S s Funcionario (o} e : Regional de
; P 1.1. Solicitar emision / reemisién de : L Mesa de Servicios del Sistema de L
1 servidor publico contar con un servidor  publico Transformacion

certificado digital Aplicaciones Regional v 2.1
(SAR), conteniendo Declaracion
Jurada y constancia de pago

segun corresponda.

(SOLICITANTE) certificado digital (SOLICITANTE) Digital o la que

haga sus veces.

La Direccion Regional de Transformacién Digital o la que haga sus veces en las Unidades Ejecutoras revisara la documentacion presentada, en algunos casos la
documentacion es incorrecta o incompleta.

¢;Correcto / .
Completo? Actividad
Sr?1liiciit’l:3rdemi ion 2.1. Rechazar v notificar gggic;rll(;?de Observacion registrada a través Funcionario o
Se csecr)tificztiio SI0 obéervacionesy Transformacién del Mddulo - Mesa de Servicios servidor publico
diaital reqistrad Digital o la que del SAR. (SOLICITANTE)
2 grial registrada y haga sus veces.
enviada a través
Funcionario o del Médulo - Mesa | NO Solicitud reenviada a través del Direccion
servidor publico de SAR, 2.2. Subsanar Funcionario o Mddulo - Mesa de Servicios del Regional de
(SOLICITANTE) | conterende
Jurada y Luego aplicar Actividad 1.1. | (SOLICITANTE) segun corresponda subsanando E'g'tal 0 la que
. : aga sus veces.
constancia de observaciones.
Eg?rce):e(?#dna Si 2.3. Aprobar solicitud y Direccion Solicitud aprobada a través del Funcionario o
P ) notificar Regional de Mddulo - Mesa de Servicios del servidor publico
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Transformacion
Digital o la que
haga sus veces.

SAR.

(SOLICITANTE)

Representante
de la entidad

Cada viernes laborable a las 04:30 p.m. se enviara la documentacién a EREP - RENIEC. En caso el dia viernes sea dia no laborable, el envio se realizara el dia
04:30 p.m. del dia viernes seran enviadas el siguiente viernes.

laborable siguiente a primera hora. Todas aquellas solicitudes enviadas después de las

Direccion
Regional de
Transformacion
Digital o la que
haga sus veces.

Solitudes
aprobadas a
través del Médulo
- Mesa de
Servicios del
SAR.

Consolidado de
declaraciones
juradas 'y
constancias de
pago segun
corresponda.

Listado de
solicitantes de
certificado digital y
listado de
constancias de

pago.

PIER

3.1. Enviar solicitudes a través de la

Representante de
la entidad

Solicitud de emision de
certificados digitales solicitados
en la PIER

EREP - RENIEC

Se ejecuta el Proce
errénea.

so EREP - RENIEC:

Solicitar Certificados Digitales, en el cual se revisa la documentacion presentada. En algunos casos la

documentacion es

¢Document
acion Actividad
erronea?

Funcionario o
Solicitud de 4.1. Denegar solicitud y Correo denegando la solicitud de | Servidor publico
emision de Si notificar a SOLICITANTE | EREP — RENIEC | emision del certificado digital de | (SOLICITANTE)

gesrzﬁzggtame de Z?rittl;:;;asdos Fin del procedimiento. persona juridica. Representante
gite de la entidad
solicitados en la

PIER No 4.2._ _Aprobar solicitud y EREP - RENIEC Correo _d_e aproba_clon de solicitud Fun(_:lonarlp 0

notificar a SUSCRIPTOR del certificado digital de persona servidor publico
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servidor publico
(SUSCRIPTOR)

certificado digital
registrada a
través del Modulo
- Mesa de SAR.

6.1. Instalar certificado digital

Transformacion
Digital o la que
haga sus veces.

Certificado digital instalado.

juridica. (SUSCRIPTOR)
;Jsrrcr)zgggn de . . - . o Dire_ccic’m
solicitud del 5.1. Solicita instalacién de certificado Fun(_:lonan,o 0 SO".C!tUd de _m_stalacpn de Regional de .
EREP - RENIEC certificado diaital diaital servidor publico certificado digital registrada a Transformacion
de persona 9 g (SUSCRIPTOR) través del Modulo - Mesa de SAR. | Digital o la que
de pe haga sus veces.
juridica.
Solicitud de . o
. . instalacion de Dwepuon : .
Funcionario o Regional de Funcionario o

servidor publico
(SUSCRIPTOR)

Antes de que el certificado digital expire

1 afio), es posible solicitar la cancelacion del certificado digital por diversos motivos.

¢Sucedio algan
motivo para
cancelacién de
certificado digital?

Actividad

Direccion
Regional de
Transformacion
Digital o la que
haga sus veces.

Certificado digital
instalado.

Se cumple el plazo
de vigenciade 1
afo.

Funcionario o

Funcionario o

No servidor publico Certificado digital vigente. servidor publico
Ein del (SUSCRIPTOR) (SUSCRIPTOR)
procedimiento
7.1. Solicitar Funcionario o Solicitud de cancelacion de Representante

Si cancelacion del servidor publico certificado digital registrada a de Fl)a entidad

certificado digital

(SUSCRIPTOR)

través del Modulo - Mesa de SAR.

Funcionario o
servidor publico
(SUSCRIPTOR)

Solicitud de
cancelacion de
certificado digital
registrada a
través del Médulo
- Mesa de SAR.

8.1. Enviar solicitudes de cancelacion a

través de la PIER

Representante de
la entidad

Solicitud de cancelacién de
certificados digitales solicitados
en la PIER

EREP — RENIEC

Se ejecuta el Proceso EREP - RENIEC: Cancelar Certificados Digitales.

Representante de

Solicitud de

o

Notificar

Cancelacion a

EREP — RENIEC

Correo de cancelacién de

Funcionario o
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la entidad

cancelacion de

SUSCRIPTOR

certificado digital

servidor publico
certificados (SUSCRIPTOR)
Slo%ilct:?tl:g‘os enla Representante
PIER de la entidad

Fin del procedimiento.
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