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GOBIERNO REGIONAL CAJAMARCA

GERENCIA GENERAL REGIONAL
DIRECCION REGIONAL DE TRANSFORMACION DIGITAL

Afio del Bicentenario del Peru: 200 afios de independencia”

ESPECIFICACIONES TECNICAS: ADQUISICION DE SOFTWARE ANTIVIRUS PARA LA SEDE DEL
GOBIERNO REGIONAL DE CAJAMARCA

1. AREA USUARIA:
Direccion Regional de Transformacion Digital.

2. FINALIDAD PUBLICA:
El Gobierno Regional de Cajamarca cuenta con PC’s de escritorio, PC’s portatiles y servidores:
los cuales necesitan ser protegidos de ciberamenazas. Con el fin de garantizar la disponibilidad

de los servicios que se brindan a la ciudadania de la region Cajamarca.

3. OBJETIVOS

3.1. OBJETIVO GENERAL

Adquirir Seiscientas Cincuenta (650) licencias de software antivirus por un periodo de
vigencia de un (01) ano, con el fin de brindar proteccion a los equipos de computo (PCs de

escritorio y portatiles, Servidores); ante ciberamenazas provocadas por software malicioso

3.2. OBJETIVOS ESPECIFICOS

e Brindar seguridad a los equipos informaticos de la Sede del Gobierno Regional de
Cajamarca.

e Implementar la solucién de forma centralizada en todos los equipos informéticos de la
Sede del Gobierno Regional de Cajamarca.

e Brindar capacitacion en el uso de la solucion ante las amenazas actuales de seguridad.

4. PLAN OPERATIVO INSTITUCIONAL

Tarea POI: Equipamiento y Funcionamiento Institucional

5. DESCRIPCION DE LA ADQUISICION DE LA SOLUCION

: o Unidad de .
Item Descripcion Medida Cantidad
Licencias de software antivirus
1 Endpoint por un periodo de un (01) Unidad 650
ano
9 Llcenc!as de Software Endpoint Unidad 50
Detection and Response
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5.1. CARACTERISTICAS DEL SOFTWARE ANTIVIRUS

Funcionalidades Especificas

e Blogueo de virus y malware
v’ Analizar, detectar y eliminar ciberamenazas mas recientes.
v" Inteligencia artificial y el andlisis de comportamiento para bloguear virus y
malware, y aislar archivos sospechosos. Ejecucion en segundo plano para que la

PC siga funcionando sin problemas.

e Proteccion en tiempo real

v" Proporcionar proteccion en tiempo real mediante niveles predefinidos de
proteccion o personalizado por el usuario de acuerdo a sus requerimientos.

v" El modulo de deteccion en tiempo real debe proteger contra: virus, gusanos,
troyanos, keyloggers, dialers, adware, spyware, hacktools, rootkits, bots, spam,
malware, herramientas de control remoto y otros programas potencialmente

peligrosos.

e Proteccion contra amenazas de dia cero

v" El fabricante de la solucion debera ofrecer proteccion contra amenazas de dia
cero. Las firmas deben estar basadas en patrones que ayuden a mejorar las

tasas de deteccion de malware y reduzcan el tamafio de las actualizaciones de

la base de datos, para mejorar la seguridad y reducir la carga en la red.

e Proteccion Proactiva en el host

v La solucién antivirus debera monitorear automaticamente como se comportan las
aplicaciones cuando se ejecutan en sus sistemas. Si detecta un comportamiento

sospechoso, la solucion debera bloquear la aplicacion.

e Proteccion Proactiva en la red

v" Contar con tecnologia que detecte actividades sospechosas en una red
corporativa y que las monitorea. Ademas, de pre configurar como los sistemas

responderan en caso de que se identifique un comportamiento sospechoso

e Prevencion de Exploits
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v' Impedir que el malware explote vulnerabilidades de los sistemas operativos o

aplicaciones que se ejecutan en la red.

Sistema de Prevencion de Intrusos

v Contar con un sistema de prevencion de intrusiones basado en host y un firewall
personal que brindan un control flexible sobre el trafico de entrada y salida.
Puede establecer parametros para puertos, direcciones IP o aplicaciones

especificos.

Escaneos Personalizados

v" Escaneos manuales o programados, indicandose las unidades a escanear o las

carpetas especificas que requieren ser escaneadas

Proteccion por contrasefa

v El producto debe pedir una contrasefia ante intentos de cambio indebidos en su

configuracion.

Componentes de la Solucién: la solucion debe contar con los siguientes

componentes:

v" Agente que le permita ser administrado desde una consola centralizada.

v" Cliente antivirus

Control Web

v" Monitoreo v filtrar el uso del navegador web de cada empleado. Permitir, prohibir,
limitar o auditar el acceso de los usuarios a sitios web o categorias de sitios web

especificos, como sitios de juegos, de apuestas o de redes sociales.

Control de Dispositivos:

v" Herramientas de control de dispositivos para la administracion de dispositivos
extraibles (USB, CD-ROM) y proteger contra los riesgos de seguridad que
pueden afadir los dispositivos no autorizados. La solucion debe permitir:
Administrar privilegios de acceso para un tipo especifico de dispositivo, un bus o
un dispositivo individual (segun su numero de serie unico). Pre configurar los
momentos en que se aplican sus politicas de control de dispositivos, tales como

evitar el uso de dispositivos fuera de los horarios de oficina normales
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e Cifrado

v" Debe permitir elegir entre el nivel de disco completo o el de archivo, respaldado
por el algoritmo Advanced Encryption Standard (AES), con cifrado de 256 bits,
permitiendo proteger informacion empresarial de vital importancia en caso de
robo o pérdida de dispositivos.

v" Compatibilidad con dispositivos extraibles que permita aumentar la seguridad
mediante politicas que aplican el cifrado de datos en dispositivos extraibles.

v Uso compartido de datos seguros, que permita a los usuarios crear facilmente
paquetes cifrados y autoextraibles para garantizar que los datos estén
protegidos al compartirlos mediante dispositivos extraibles, correo electronico,
redes o la web.

v' Transparencia para usuarios finales, la solucion de cifrado debe ser invisible para
los usuarios y no debera tener efectos negativos en la productividad. Sin

repercusiones en la configuracion de las aplicaciones ni en las actualizaciones

e Modalidad de actualizaciones

v" Ejecucion desatendida e incremental, y manual de actualizacion de firmas y

componentes

Soporte a Sistemas Operativos

e Sistemas Operativos Cliente: Windows 7 o Superior, Mac OS, Linux; de 32 y 34 bits
segun corresponda.
e Sistemas Operativos  Servidor:  Windows  Server 2012 o  Superior

Linux CentOS 7 o superior de 32 y 64 bits segun corresponda.

o Sistemas Operativos para moviles: Android y iOS

Proteccion de Correo Corporativo Multiples plataformas

o Proteccion de multiples plataformas, compatible con una amplia gama de servidores
./Y de correo, incluidos Microsoft Exchange, IBM Lotus Notes/Domino, Sendmail, gmail,
Postfix.
e Filtrado de spam
¢ Proteccion del trafico, mediante proteccion al trafico que circula por las puertas de
enlace mas populares basadas en Windows o Linux, pues eliminan de manera
automatica los programas potencialmente hostiles y maliciosos que aparecen en el
trafico HTTP(S), FTP, SMTP y POP3
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Herramientas de Gestion Centralizada

e Lasolucion antivirus debe poseer una consola de administracion centralizada de: la
cual pueda reportar el estado de todos los equipos conectados a la red corporativa,

esta consola debera ser de tipo escritorio y web.

e Analisis de Vulnerabilidades Centralizado

v' La solucion antivirus debera realizar tareas de andlisis automéatico de
vulnerabilidades para detectar vulnerabilidades sin parchar en el sistema
operativo Windows y de aplicaciones de terceros.

v Las funciones de blsqueda de vulnerabilidades y administracién de parches
deben automatizar el proceso de mitigar las vulnerabilidades de software.

v Las vulnerabilidades detectadas pueden priorizarse automaticamente y las

actualizaciones y los parches pueden distribuirse de manera automatica.

o Administracion de activos hardware y software centralizado

v" La solucién debe permitir la administracion de los activos de hardware y
software.

v" Todos los dispositivos de la red deben detectarse y registrarse automaticamente
en inventarios de hardware y software.

v" El inventario de hardware debera contener informacion detallada sobre cada
dispositivo, mientras que el inventario de software ayudara a controlar el uso de

aplicaciones y a bloquear las que no estan autorizadas.

e |nstalacion de Software de Terceros de forma centralizada

v' La solucion debe permitir la distribucion de aplicaciones, mediante la
implementacién centralizada (instalacién) de software que no sean de la solucion

(software de terceros).

¢ Implementacién de Sistemas Operativos

v" La solucion debe permitir la automatizacion y optimizacion de la implementacion
de sistemas operativos, por tal debe automatizar y centralizar la creacion, el
almacenamiento y la clonacion y distribucion de imagenes de sistema operativo.

v' La solucion debe de ofrecer funciones automaticas para crear y clonar imagenes

de equipo, debe ayudar en optimizar la implementacion de sistemas operativos.

e Distribucion descentralizada para oficinas remotas
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v La solucion debe apoyar en la reduccion del trafico en tareas de distribucion
remota;, mediante estaciones de ftrabajo asignadas como agentes de

actualizacion para oficinas remotas.

Integracion con herramientas SIEM

v’ La solucion deberéa Integrarse con sistemas SIEM, por tal debera ser capaz de

integrarse a los principales sistemas SIEM.

Actualizaciones de Windows

v" La solucién antivirus debe sincronizar con regularidad los datos de las
actualizaciones y revisiones de Microsoft para distribuirlas a sus sistemas de
forma automatica.

v Para muchas aplicaciones que no son de Microsoft, la solucion antivirus debera

proporcionar otras formas de sincronizacion para parchar vulnerabilidades.

Herramientas de soporte remoto

v La solucion debe ofrecer herramientas de acceso remoto que apoye a la rapida
resolucion de problemas en cualquier equipo de la red corporativa mediante el

protocolo RDP

Descubrimiento de dispositivos en la red

v" La solucion debera tener la capacidad de descubrir dispositivos de forma
automatica, que permita controlar quienes pueden acceder a la red corporativa y
quiénes no.

v" Tambien debe cumplir con funciones de comprobacion de cumplimiento de
politicas de seguridad corporativas de los dispositivos de red y bloquear el
acceso a la red a todo dispositivo que no lo haga.

v" Posibilidad de crear un portal cautivo para acceso a internet de los dispositivos

visitantes.

Plataformas soportadas por el software de gestion

v" Windows Server 2012 R2 o superior.

Creacion de Grupos administrativos

v El producto debe ser capaz crear grupos administrativos y agregar a ellos

automaticamente una PC nueva que ingresa a la red.
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o [nstalacion automética del software antivirus

v" El producto debe ser capaz de automaticamente instalar el antivirus en aquellas

PC's nuevas que ingresen a la red

e Monitoreo Centralizado

v La solucion antivirus debe de proporcionar una visibilidad detallada de todos
activos de TI

v Monitorear el estado de seguridad de los sistemas

v" Aplicar ajustes de seguridad necesarios

v Centralizar aprovisionamiento de licencias de software y detectar infracciones a

las condiciones de licencia

e Despliegue centralizado de actualizaciones de la solucion

v Actualizaciones descargadas centralizadamente, para que clientes actualicen
desde un servidor de administracion sus definiciones de virus, phishing, spam,

actualizacion de parches del producto entre otras.

o Gestion de vulnerabilidades y parches de software de terceros

v La solucion debe permitir realizar anélisis exhaustivos avanzados de
vulnerabilidades combinado con distribucién automatizada de parches de

software de terceros

e Despliegue de software de terceros en remoto

v Instalacion y remocion de software de la solucion de software de terceros de

forma centralizada en los equipos cliente, incluso en sucursales

¢ Despliegue de imagenes de sistemas operativos y aplicaciones

v" La solucion de gestion debera permitir la creacion, almacenamiento y despliegue
de iméagenes de sistema desde una ubicacion centralizada

e Gestion de hardware, software y licencias

v" La solucion de gestion debera proporcionar informes de inventario de hardware
y software; contribuyendo a mantener el control de las obligaciones de licencia

de software

e Generacion de Backups

v" La consola debe ser capaz de permitir realizar un backup de las configuraciones
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realizadas en el sistema

¢ (Generacion de Alertas

v El producto debe ser capaz de generacion de alertas ante un evento especifico
mediante el envio de un correo, el envio de mensajes de red o la ejecucion de un
archivo.

v Generar eventos de infecciones y ser notificados por medios como alertas de

registro y correo electronico.

e Reportes

v Los reportes deberan ser graficos para la toma de decisiones y deberan ser
mostrados en formatos XML, PDF o HTML, los cuales pueden ser programados

para envio por correo

e Facilidad de Uso
v' El software debe ser de facil uso
e Soporte

v El software debe contar con un soporte por el periodo de vigencia de la licencia,

dicho soporte debera ser responsabilidad el proveedor y del fabricante

. CARACTERISTICAS DEL SOFTWARE ENDPOINT DETECTION AND RESPONSE

e La solucidn debe permitir visibilidad en tiempo real, deteccion y respuesta automatizada
de todas las actividades ejecutadas en los Endpoint.
e La solucion debe ser capaz de recopilar los datos necesarios para la resolucion de

problemas, sin requerir un acceso fisico al punto final.

e El fabricante debe tener experiencia probada en el descubrimiento de vulnerabilidades
desconocidas, APTs, campanias de ciber espionaje y malware avanzado. Para ello debe

haber publicado no menos de 100 documentos sobre campafias de APT y agentes de

. amenazas durante el tltimo afio.
/ e La solucion para estaciones de trabajo debe brindar soporte a los siguientes sistemas
operativos:
“+  Windows 7, Windows 8 y Windows 10 32 y 64 bits.
“+  Windows Server 2012, 2012 R2, Windows Server 2016 y Windows Server 2019 de
32 y 64 bits.

La solucién debe admitir una comunicacion segura entre la consola de administracion y

los puntos finales con el agente EDR.
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* El agente EDR puede estar integrado o no a la solucion de Endpoint Security, sin
embargo debe ser del mismo fabricante.

» Lasolucion de EDR debe ser gestionar las politicas, agentes y reportes desde la misma
Consola de administracion del ANTIVIRUS SOLICITADO EN EL PRESENTE
REQUERIMIENTO..

e Elagente EDR se debe poder configurar a través de la interfaz de linea de comandos.

* La solucion debe admitir la generacion automatica de indicadores de amenazas y/o
compromiso (loC) después de que se produzca la deteccion, y luego tener la capacidad
de aplicar una accion de respuesta.

e La solucion debe tener la capacidad de ejecutar el escaneo con la informacion de 1oC
en todos los puntos finales donde se ejecute el agente EDR de acuerdo con una
planificacion indicada por el administrador.

e La solucion debe admitir la importacion de 1oC de terceros en formato Open loC para su
uso en el escaneo de los equipos.

e La solucion debe permitir tener visibilidad detallada del incidente relacionado con la
amenaza detectada en un Endpoint, el incidente debe incluir como minimo la siguiente
informacion:

%+ Gréfico de la cadena de desarrollo de amenazas (kill chain).

% Informacion sobre el dispositivo en el que se detecta la amenaza
(nombre, direccion IP, direccion MAC, lista de usuarios, sistema
operativo).

*» Informacion general sobre la deteccion, incluido el modo de deteccion.

++ Cambios de registro asociados a la deteccion.

*» Historial de presencia de archivos en el dispositivo.

+“ Acciones de respuesta realizadas por la aplicacion.

e Lainformacion de la cadena de desarrollo de la amenaza (kill chain) debe proporcionar
informacion visual sobre los objetos involucrados en el incidente, por ejemplo, sobre los
procesos ejecutados en el dispositivo, conexiones de red, bibliotecas, llave de registro
entre otras.

¢ La informacion de un incidente debe presentar una vista detallada de los artefactos del

sistema y los datos relacionados con el incidente para el analisis de la causa raiz como
por ejemplo:

% Proceso de spawning

+» Conexiones de red

++ Cambios en el registro
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L7

*+ Descarga de archivos
* Dropped de objetos
» Elagente EDR debe tener un mecanismo de autodefensa para evitar que se modifique
archivos relacionados con su funcionamiento como las entradas de componentes del

sistema.

6. PRESTACIONES ACCESORIAS

6.1. SOPORTE TECNICO

e El proveedor debera de brindar el soporte correspondiente en casos de incidencias
complejas que requieran asistencia técnica especializada. Dicho soporte sera
contemplado por el tiempo de licenciamiento (doce meses)

o El soporte sera brindado por el periodo de vigencia de la licencia

o Dicho soporte debera ser responsabilidad el proveedor y del fabricante

¢ El soporte comprende en actualizaciones de versiones, incidentes suscitados con la
solucidn, proteccion ante nuevas amenazas de malware.

e Soporte tecnico gratuito via teléfono, correo y asistencia remota on-line 24x7

¢ Soporte de fabrica via teléfono, chat, foros y apertura de casos

e Se deberén realizar auditorias internas (REMOTAS), con la finalidad de reducir y

prevenir futuras incidencias cada 2 meses durante el periodo de licencia.

" 6.2. CAPACITACION:

= El postor debera brindar una capacitacion de la solucion implementada y debera

considerar como minimo los siguientes temas:
e Funcionalidad y gestion de la solucion.
¢ Implementacion Centralizada de la solucion en plataformas Windows vy
Linux

e Implementacion de imagenes de sistemas operativos, e implementacion

centralizada.
e Tendencias para la proteccion contra nuevas amenazas como rasomware,

y como la solucién nos ayuda contra estas nuevas amenazas.

= ElnUmero de horas de capacitacion debera ser de minimo 8 horas.

» | acapacitacion debera darse virtualmente.

= El postor debera proveer de manuales ya sea en formato digital o fisico de la

solucion para efectos de la capacitacion.
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= El numero de participantes para la capacitacion seran de minimo 4 personas y un
maximo de 13 personas, las cuales seran designadas por el responsable de la
Direccion Regional de Transformacion Digital.

= El postor esta en la obligacion de emitir un certificado o constancia de capacitacion
a cada uno de los participantes, en el cual se debe detallar fecha y numero de

horas de la capacitacion en la solucion adquirida.

7. REQUISITOS DEL PROVEEDOR

7.1. DEL PROVEEDOR
e Persona Natural o juridica
o Contar RNP vigente.
e Contar con Cédigo de Cuenta Interbancaria.

e Experiencia en venta de software antivirus de minimo un (01) afio.

Acreditacion:
La experiencia del postor se acreditara con copia simple de contratos u ordenes de
compra correspondientes a los tres Ultimos afios contados a partir del presente

requerimiento.

7.2. DEL PERSONAL

e El postor debe contar con 01 Ingeniero o Técnico Certificado por el fabricante como

minimo, y debe ser acreditado presentando copia simple del o los certificados. Esta es
una acreditacion técnica que garantiza el tener las habilidades y el conocimiento
necesario para hacer despliegues, implementaciones y ofrecer soporte en los productos
de la marca. Esta persona debera realizar la implementacion y capacitacion de la

solucion.

8. PLAZO DE ENTREGA

8.1. PLAZO DE ENTREGA DE LICENCIAS DE SOFTWARE ANTIVIRUS
v El plazo de entrega de las licencias de software antivirus, sera de diez (10) dias

calendarios, contados a partir de un dia despues de la firma de contrato.

8.2. PLAZO DE IMPLEMENTACION Y CAPACITACION
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13.

10.

V' El plazo de implementacion y capacitacion sera de cinco (05) dias calendarios,
contados a partir de un dia después de la entrega de las licencias de software

antivirus.

8.3. PLAZO FINAL
v" El plazo total sera de quince (15) dias calendarios (plazo de entrega de licencia +

plazo de implementacion y capacitacion).

INFORME DE CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Entregables

Al concluir la implementacion de los servicios solicitados, el PROVEEDOR debera presentar la
siguiente documentacion:

e Certificados de Licencias de la solucion.
e |laves de activacion de la solucion.
e Manuales de configuracion.

 Informe final de implementacion y capacitacion

LUGAR DE ENTREGA
En el almacén de la sede central del Gobierno Regional de Cajamarca, sitio en Jr. Santa Teresa

de Journet N° 351 — Urbanizacion La Alameda — Cajamarca.

FORMA DE PAGO:
El pago se realizara en una sola armada, y se realizara luego de la implementacion, capacitacion
en la solucion, y posterior conformidad de la Direccion Regional de Transformacion Digital del

Gobierno Regional de Cajamarca.

ADELANTOS

NO APLICA

PENALIDADES APLICABLES:

13.1. PENALIDADES POR MORA
Esta penalidad se aplica en caso de retrasos injustificados en la entrega del bien. Esta

penalidad se aplica automaticamente y se calcula de acuerdo a la siguiente formula:
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14.

15.

16.

17.

Penalidad Diaria = (0.10 x Monto de la contratacion) / (F x plazo en dias)

Donde: F tiene los siguientes valores:

e Para plazos menores o iguales a sesenta (60) dias, F=0.40

e Para plazos mayores a sesenta (60) dias, F=0.25.

13.2. OTRAS PENALIDADES

NO APLICA

MODALIDAD DE EJECUCION CONTRACTUAL

Suma Alzada

CONFIDENCIALIDAD:
El PROVEEDOR se compromete a mantener reserva, y no revelar a terceros algunos sin previa
conformidad escrita del Gobierno Regional de Cajamarca la informacion que le sea suministrada

por esta.

RESPONSABILIDAD POR VICIOS OCULTOS:
El plazo maximo de responsabilidad del PROVEEDOR sera durante el afio de vigencia de la

licencia del software antivirus.

ANEXOS:
NO APLICA

Cajamarca, 24 de mayo de 2021
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